Technical editorial and Swiss International Style

Bezpieczenstwo w Teleinformatyce:
Ludzie, Sprzet i Dane

Kompendium wiedzy do egzaminu INF.08 i praktyki zawodowej

Materiat edukacyjny dla przyszlych technikow teleinformatykow
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Profesjonalny teleinformatyk nie tylko
naprawia sprzet — on zarzadza ryzykiem

& N
1. Strefa Fizyczna (BHP) 2. Strefa Prawna (Legislacja) 3. Strefa Systemowa (Standardy)

Ochrona zycia, zdrowia Zgodnosc¢ z Kodeksem Pracy, Wdrazanie norm ISO i procedur
i infrastruktury sprzetowej. RODO i prawem UE. cyberbezpieczenstwa.

( ]
D > Bezpieczenstwo to system naczyn potgczonych. Zaniedbanie
w strefie fizycznej prowadzi do naruszen w strefie prawnej.
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Zagrozenia krytyczne: Prad i Ogien

Elektryka

Zagrozenia: Uszkodzone przewody, brak
uziemienia, zwarcia, wilgog.

» Skutki: Porazenie, oparzenia, trwate
uszkodzenie urzadzen.

Profilaktyka: Kontrola izolacji, wytgczanie
zasilania przed pracg, stosowanie
zabezpieczen réznicowoprgdowych.

Pozar / Termika

» Zagrozenia: Przegrzewanie podzespotow,
przecigzenia sieci, zte chtodzenie.

» Skutki: Pozar, dym, catkowita utrata
infrastruktury i danych.

*» Profilaktyka: Regularne czyszczenie
(kurz), sprawna wentylacja, znajomosc¢
procedur ppoz.
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Codzienne ryzyko: Mechanika i Chemia w serwerowni

Zagrozenia mechaniczne (Szafy Rack)

« Ostre krawedzie obuddw, ciezkie urzadzenia (UPS,
serwery), praca na drabinie.

* Profilaktyka: Rekawice ochronne, stabilne obuwie,
technika bezpiecznego podnoszenia.

Zagrozenia chemiczne

» Kontakt ze Srodkami czyszczgcymi
| rozpuszczalnikami.

* Profilaktyka: Dobra wentylacja pomieszczenia,
stosowanie rekawic, czytelne oznaczenia pojemnikow.

ESD (Wyladowania elektrostatyczne)

* Niewidoczne dla oka, zabodjcze dla elektroniki.
 Ochrona: Opaski uziemiajgce, maty antystatyczne.
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Czynnik ludzki: Ergonomia i zdrowie dtugofalowe

Praca teleinformatyka to czesto godziny spedzone w wymuszonej pozycii.
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Kodeks Pracy i normy BHP naktadajg szczegotowe wymagania dotyczgce stanowisk przy monitorach.

" Oéwietlenie:

.______.i"'--‘
Gorna krawedz na “®

- wysokosci oczu | /
e

- Réwnomierne, brak Czynniki ucigzliwe
. odblaskow

 Hatas (szum wentylatorow
serwerowych)

» Diugotrwate siedzenie
(obcigzenie kregostupa)

* Praca przy monitorze
ekranowym (zmeczenie

wzroku)
Postawa:

| Stopy oparte plasko,
_podparcie ledZwi
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Technical Editorial Swiss International Style

Zarzadzanie ryzykiem: Uniwersalny proces
Niezaleznie czy chronisz cztowieka, czy dane, proces jest ten sam.

H’Eh

2. Ocena

Prawdopodobienstwo
| skutki

3. Profilaktyka

Dobdr srodkow
ochrony

1. Identyfikacja

Co nam zagraza?

Ocena ryzyka zawodowego to obowigzek pracodawcy,
ale sSwiadomosc ryzyka to obowigzek pracownika.
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Fundament Prawny: Kodeks Pracy i obowigzki

Podstawa prawna: Konstytucja RP (Art. 66) - Kodeks Pracy (Dziat X)

Pracodawca “‘ H Pracownik J

e Zapewnienie bezpiecznych
warunkow pracy

» Prawo do bezpiecznych
warunkow

iz 1  Przeprowadzenie oceny
O ryzyka zawodowego

R
%  Organizacja szkolen BHP
« Konsultacje z pracownikami

R

» Obowigzek przestrzegania
przepisow BHP

|

« Udziat w szkoleniach
i instruktazach

II.:_- ——
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Ochrona danych: RODO (GDPR) w praktyce

Bezposrednio obowigzujgce rozporzadzenie UE regulujgce przetwarzanie danych.
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Incydenty

Obowigzek zgtaszania
naruszen w ciggu 72 godzin.
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Prawa jednostki

Prawo do wgladu, sprostowania
| bycia zapomnianym.

Minimalizacja

Zbieramy tylko te dane, ktore

sg niezbedne.
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Privacy by Design: Kazdy system musi by¢ projektowany z domysing ochrong prywatnosci.
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Standardy Doskonatosci: ISO/IEC 27001

Miedzynarodowy standard Systemu Zarzadzania Bezpieczenstwem Informacji (ISMS)

Pro Tip:

1ISO 27701 to
rozszerzenie
dedykowane ochronie
prywatnosci.

= x &1 NotebookLM



Ekosystem Cyberbezpieczenstwa: NIS2 i KSC

Obowiazki operatorow
ustug kluczowych

&9 1. Ciggta ocena ryzyka
cybernetycznego

&9 2. Obowigzek raportowania
incydentéw do CSIRT

& 3. Odpowiedzialno$é
kierownictwa

Dyrektywa NIS2 Ustawa o KSC
(EU) (Krajowy System
Cyberbezpieczenstwa)
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Synteza: Jak 13cza sie systemy bezpieczenstwa?

S

Whiosek:

Wszystkie normy
opierajg sie na
identyfikacji zagrozen
i procedurach

reakcji.

Obszar / Norma Kluczowe Dziatanie w Praktyce
=3 BHP Ocena ryzyka zawodowegona
~ (Kodeks Pracy) | stanowisku
~ Dane Osobowe Zgtaszanie naruszen i ochrona
e (RODO) prywatnosci _
rBeZpieczeﬁstwo Info Procedury, polityki i audyty e

(IS0 27001) bezpieczenstwa |
—Cyberbezpieczeﬁstwo Raportowanie incydentow =
(NIS2/KSC) krytycznych =
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Lista Kontrolna: Gotowosc¢ do pracy

STREFA FIZYCZNA (HARDWARE)
Stan przewodow zasilajacych sprawdzony (brak uszkodzen)
Drogi ewakuacyjne drozne, lokalizacja gasnicy znana

Stanowisko ergonomiczne (krzesto, monitor)

STREFA PROGRAMOWA (SOFTWARE & CONFIG)

Przegladarka: Sprawdz ustawienia JavaScript
(Menu -> Settings -> Site Settings -> JavaScript)

Bezpieczenstwo: Ustaw JavaScript na ‘Allowed’
(lub zaufane witryny)

Firefox Advanced: about:config -> javascript.enabled = tru!
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Niezbednik Egzaminacyjny: Stowa Kluczowe

Electrostatic Discharge -
wytadowanie niszczace
elektronike.
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RODO

Rozporzadzenie o
Ochronie Danych
Osobowych (GDPR).

Information Security
Management System
(System Zarzadzania
Bezpieczenstwem
Informaciji).

Czynniki ucigzliwe

Hatas, oswietlenie,
wymuszona pozycja Ciata.

KSC

Krajowy System
Cyberbezpieczernstwa.

PN-EN ISO/IEC 27001

Polska norma zarzgdzania
bezpieczenstwem.
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Bezpieczenstwo to proces, nie produkt

1. Badz swiadomy zagrozen fizycznych.

2. Bagdz zgodny z normami prawnymi.

3. Badz profesjonalny w stosowaniu standardow.
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Bezpieczne stanowisko pracy to fundament stabilnej infrastruktury IT.

EE
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Materiaty dodatkowe i Zrédta

& * Peny tekst rozporzadzenia BHP

&’ ° Film instruktazowy: Bezpieczenstwo w serwerowni
&’ * Checklista stanowiskowa do druku (PDF)

& * Ustawienia przegladarek (Dokumentacja techniczna)
&’ * Tekst jednolity RODO / GDPR
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