Architektura Komunikacji Sieciowej

Modele ISO/OSI oraz TCP/IP: Od teorii do diagnostyKi

Materiat dydaktyczny przygotowany na podstawie tutoriali "Pasji Informatyki" | Egzamin INF.BB
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Chaos kontra Porzadek: Po co nam modele?

Ztozonosc¢ Sieci

Sieci komputerowe to skomplikowane systemy. Bez jasnych regut,
komunikacja przypominalaby rozmowe dwoch osob méwigcych roznymi
jezykami, uzywajgcych innej gramatyki i fizyki dzwieku.

Model Warstwowy
& Projektowanie: Ulatwia tworzenie kompatybilnego sprzetu (standaryzacja).
@ Zarzadzanie: Pozwala dobiera¢ protokoly niezaleznie dla kazdej warstwy.

@ Diagnostyka: Najwazniejsza funkcja. Dzieli problem na mniejsze czesci
(“Dziel i rzadz").

[ Wskazowka: Modulowos¢ oznacza, ze zmiana w jednej warstwie (np. wymiana kabla) nie psuje pozostalych (np. przegladarki). J
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Dwa éwiaty: Teoria (ISO/0OSI) vs. Praktyka (TCP/IP)
/ 1 =)

| 7. Aplikacji

6. Prezentacji 4. Aplikacji

TCP/IP to model, na
ktorym faktycznie

4* Transpﬂrtgwa dZia*a InternEt. OS] 3. TTEHSDDFTDWH
stuzy do nauki i
B standaryzacii.
3. Sieciowa T RinteThall
2. tacza Danych
_ 1. Dostepu do sieci
1. Fizyczna
ISO/OSI TCP/IP
(Model Odniesienia / Edukacyjny) (Model Praktyczny Internetu)
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Mapa Terenu: Jak mapowac¢ modele?

‘ 7. Aplikaciji

6. Prezentacji

4, Transportowa
3. Sieciowa

2. tacza Danych

1. Fizyczna

ISO/0SI
(Model Odniesienia / Edukacyjny)

4. Aplikacji

3. Transportowa

2. Internetu

1. Dostepu do sieci

TCP/IP

-~

W,

Wskazowka Egzaminacyjna: Model TCP/IP upraszcza

skrajne warstwy. Fizyka i 13cze to jedna warstwa ‘Dostepu

do sieci’. Logika aplikacji, sesji i prezentacji to jedna
wielka warstwa ‘Aplikac;ji’.
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| k-
'Mechanizm Enkapsulaciji: Podréz Danych

Jak dane sg pakowane w doét stosu (Matrioszka)

Warstwa Aplikaciji: FPDU (Protocol Data UnitT
Dane Uzytkownika = Nazwa paczki danych
w konkretnej warstwie.

Warstwa Transportowa: Segment
(Dodano nagtowek TCP/UDP)

Warstwa Sieciowa: Pakiet
(Dodano adresy IP)

Warstwa Lacza Danych: Ramka
(Dodano adresy MAC i sume kontrolng)

Sygnat W Warstwa Fizyczna: Sygnat
010101010101011 (Bity w kablu)
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Warstwa 1: Fizyczna (Fundament)

Domena: Sygnat | Medium

? » Media: Kable miedziane (skretka),
swiatlowody, fale radiowe.

» Sygnai: Bity zamieniane na impulsy
elektryczne lub biyski swiatila.

e Sprzet: Patchcord, Transceiver,
Media Konwerter.

DIAGNOSTYKA (DETEKTYW)
Objaw: Brak linku (dioda portu nie swieci).

Co sprawdzic:

1. Czy kabel jest fizycznie wpiety?

2. Czy kabel nie jest przerwany lub zgnieciony?

3. Czy wtyczka jest zarobiona w dobrym standardzie?
4. Czy zigcze sSwiatiowodu nie jest zabrudzone? J-

Zlota zasada: Brak swiatetka na porcie = Problem Warstwy 1.
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Warstwa 2: tacza Danych (Lokalne Podworko)

Domena: Ramki i MAC | Sprzet: Przetgcznik (Switch)

Kluczowe pojecia: Frame

» Adres MAC: Fizyczny | [Dest

adres sprzetowy
(unikalny dla karty). MAC ]

e Ramka (Frame):
Jednostka danych tej
warstwy.

 VLAN: Logiczny
podziat sieci wewnatrz
warstwy 2.

. Pamietaj: Switch podejmuje decyzje na podstawie adresow MAC.

DIAGNOSTYKA

Objawy: Dioda aktywnosci
nie miga, petle w sieci,

btedy CRC.

Co sprawdzi¢:

1. Czy dioda 'Link/Act’
miga przy transmisji?
2. Czy urzadzenia sg w

tym samym VLANie?
3. Czy nie ma petli
(dwoch kabli
taczacych te same
switche bez STP)?
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Interludium: MAC kontra IP

2
Cecha ﬁfs\
ADRES MAC ADRES IP
(Warstwa 2) (Warstwa 3)
Analogia PESEL / Odcisk Palca Adres Zamieszkania
P Fizyczny, staty Logiczny, zmienny
(wypalony w sprzecie) (przydzielany przez soft/DHCP)
73 Lokalny Globalny (umozliwia routing
i (tylko wewnatrz sieci LAN) miedzy sieciami)
Cunke: Dostarczenie do sgsiada Dostarczenie do celu
i A (Next Hop) ostatecznego (End-to-End) {
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Warstwa 3: Sieciowa (Nawigacja)

Domena: IP 1 Routing | Sprzet: Router

DIAGNOSTYKA

Objawy: ‘Destination Host
Unreachable’, 'Request
Timed Out’.

Co sprawdzic¢:

1. Czy adres IP i maska
sq poprawne?

2. Czy ustawiona jest
Brama Domys$ina
(Gateway)?

3. Polecenie PING: Czy
moge pingowac brame?
Czy moge pingowaé
8.8.8.87

Sie¢ Lokalna A

Kluczowe pojecia:

» Adres IP: Logiczny
identyfikator w sieci.

- Pakiet: Jednostka
danych tej warstwy.

* Routing: Proces wybierania trasy do
innej sieci. ‘
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Warstwa 4: Transportowa (Logistyka)
Domena: TCP vs UDP oraz Porty

TCP (Transmission UDP (User Datagram PORTY (Drzwi do
Control Protocol) Protocol) ustugi)

Identyfikujg ustuge na
serwerze.

« 80 = HTTP (WWW)
+ 443 = HTTPS (Szyfrowane

Www)
« 53 = DNS
- Niezawodny (gwarancja « Szybki ('Fire and forget').
dostarczenia). * Brak gwarancji (gubienie
* Wolniejszy (nawigzywanie pakietow).
sesji). : « Zastosowanie: Streaming
« Zastosowanie: WWW, E-mail,

. . Diagnostyka: Czy Firewall
wideo, VoIP, Gry online.
P1liki. y nie blokuje portu?
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Warstwa Aplikacji (Interfejs Uzytkownika)

Domena: Dane, Kodowanie, Interakcja

To warstwa najblizsza
uzytkownikowi. W modelu
TCP/IP obejmuje rowniez
warstwy Prezentacji i Sesji
z modelu OSI.

Protokoly:

« HTTP / HTTPS (Strony WWW)

* DNS (Ttumaczenie nazw
domen na IP)

« SMTP / IMAP (Poczta)

« FTP (Transfer plikow)

 DHCP (Automatyczne
przydzielanie IP)

C), DIAGNOSTYKA

-

Przyktad: Masz Wi-Fi (L2), ale strony
nie dziatajg. To czesto wina DNS (L7).

Objawy: Biad '404°,
“Serwer nie znaleziony”,
biad certyfikatu.

Co sprawdzié:

1. Czy dziata DNS? (Czy
nazwa google.com
zamienia sie na IP?)

2. Czy serwer WWW jest
wigczony?

3. Czy aplikacja ma

uprawnienia?
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Algorytm Diagnostyki: Mysl Warstwowo

Zawsze sprawdzaj od doiu do gory! (Bottom-Up)

5. APLIKACJI

4. TRANSPORTOWA

Czy port usiugi jest
otwarty? (Telnet/Netcat)

3. SIECIOWA
Czy mam IP? Czy PING do

2. tACZA DANYCH

Czy dioda aktywnosci miga?

Ny

Czy DNS rozwigzuje nazwe?
Czy serwer zwraca kod btedu (404)7?

Bramy (Gateway) odpowiada?  192.168.1.18

Czy widze adresy MAC?

1. FIZYCZNA
Czy dioda Link sie $swieci? P
Czy kabel jest wpiety? R

192.1768.1.1
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Egzaminacyjne 'Must Know' (Sciaga)

Jednostka : Kluczowe

Warstwa (PDU) Urzadzenie Protokoty/Pojecia
1. Fizyczna Bity/Sygnat ﬁl%eig Egﬁ;ﬁ orter Media, Ztgcza
5t Switch

.tagcza Danych | Ramka (Przetacznik) Adres MAC, VLAN
3. Sieciowa Pakiet Router Adres [P, Routing

_ TCP (Niezawodny),

4. Transportowa | Segment Firewall UDP (Szybki), Porty
/7. Aplikacji Dane Komputer/Serwer | HTTP, DNS, SMTP

Pamietaj:
Switch = L2,

Router = L3
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Swiss Engineering Blueprint

Sprawdz swoja wiedze

TCP/IP
MODEL

1. lle warstw ma
model TCP/IP?

.

2. Jak nazywa sie
jednostka danych
w warstwie 2
(Ethernet)?

Clean Tech Manual

' Router
Warstwa L3

3. Na jakiej warstwie
dziata Router?

() Gwarancja ~» Szybki

4. Ktory protokét
transportowy nie
gwarantuje
dostarczenia danych?

",

dan ‘v | (emotostg) | € emisiey ‘¢ | edquwey ‘z | Au81z) °| 1Zpatmodp(
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Materiaty i Dalsza Nauka

“Jedyna osoba, od ktorej powinienes byc lepszy,
jestes ty sam z dnia wczorajszego.”

Kursy Wideo %

Kody Rabatowe
(Ksigzki/Kursy)

Wsparcie

Kanat YouTube: Pasja Informatyki

Playlisty: Sieci Komputerowe,
Egzaminy Zawodowe

e KOD: 'pasja' (-15% na
Wprowadzenie do bezpieczenstwa IT)
e KOD: 'pasja-linux' (-10% na
Twierdza Linux)

Prosimy o wsparcie

Polskiej Akcji Humanitarnej

(Pajacyk).

Powodzenlia na egzaminie INF.@8!
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