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Sieci WAN: Architektura Globalnej Komunikacji

Od teorii i parametréw jakosci po nowoczesne technologie transmisji
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‘| Jak taczymy swiat, gdy kabel LAN jest za krotki?

\ i Connectivity Architect's Journey | INF.088.3 E
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Zasieg: Budynek / Biuro
Wiasnos¢: Peina kontrola firmy

Cechy: Wysoka predkosg, niska latencja
—

.

|

Zasieg: Miasto / Aglomeracja

Wiasnos¢: Infrastruktura miejska lub
operatora

Cechy: taczenie oddziatow, swiatiowody /I
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Skala ma znaczenie: LAN VS MAN VERWZAN
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LAN (Local Area Network) 'MAN (Metropolitan Area Network) ' WAN (Wide Area Network)
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Zasieg: Kraj / Swiat

Wtasnosc: Infrastruktura dzierzawiona (ISP)
Cechy: Optata za pasmo, wyzsze updénienia
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WAN to nie po prostu mekszy LAN - to zmiana regut gry (witasnosg, koszt f' zyka)
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taczenie oddziatow

(Branch Cnnnecnwty) :/J

HQ / Centrala _)
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(Bezpieczenstwo gengraﬁczne)/

Disaster Recovery
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Praca zdalna i mobilnos¢

(VPN) _)
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Po co nam WAN? Zastosowania biznesowe

Centralizacja zasobow
(Data Center & Cloud)
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Dla firm rozproszonych siec WAN jest rdzeniem dziatania - bez niej komunikacja miedzy nddZ|aIam| zamiera. |
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| Anatomia Transmisji: Komutacja |
| | ———————— N @ _ — N

’ Komutacja taczy (Circuit Switched) ! Komutacja pakietow (Packet Switched)
- | e— - | )
Technologia: PSTN, ISF!N Technologia: IP, MPLS, Frame Relay P @\3‘
Zasada: Dedykowana Sciezka fizyczna. (@————®) | | Zasada: Dane dzielone na pakiety, @‘i& i ,ﬂ@
/| Cechy: Stala jakosc, ale zmarnowane wspotdzielone tacze. - N
zasoby (cisza w stuchawce). Zajeta linia J Cechy: Efektywno$¢, nizszy koszt, Wspotdzielona sie¢ J
. N > 2 —ryzyko zatorow. 7
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Wyzwania WAN: Czterej Jezdzcy Jakosci

—— L — e
Przepustowosc (Bandwidth) ’ Opoznienie (Latency)

Eikzs;;rig;emab}g?c ki . = Zm Czas podrozy pakietu (ms).
| Metafora: Szeroko$c¢ rury. 1T = _I-_ ;v Zalezy od fizycznej odlegtosci.
Szeroka  Waska /L 17 . /'
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'_ ' Jitter | ’ ' ~ Utrata pakietow

B4 bu ,
/j . Zmienno$¢ opoznienia. ’ v | Procent danych, ktore
e

Zabojca rozméw VolP i wideo. nie docieraja.

¥ 4 | @;\ ©—0©OF  Wymaga retransmisji. |
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= Gwaranéja Jakosci: SLA | QoS
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SLA- (Service Level Agreement) WI

Co to jest: Umowa biznesowa.
Gwarancja: Dostepnosé (np. 99,9%), max opoznienie.
Cel: Odpowiedzialnos¢ finansowa operatora.
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Qos (Quality of Service)

™ - Priorytet

2 | YouTube
¢

-
- &

Co to jest: Mechanizm techniczny na routerach.

Dzialanie: Priorytetyzacja ruchu (Glos > YouTube).

Cel: Plynnos¢ ustug krytycznych w ttoku.

SLA to obietnica ztozona na papierze.
QoS to technologia, ktéra pozwala jg spetnic.
R b 4
L — )

J

SLIDE 5
A NotebookLM



Ewoluc:ja TechnoIoQii WAN

Legacy
(Przesztosc)

(— D
i

Dial-up / ISDN / T1 / E1

Komutacja tgczy, niska

predkosc. _);

359@—_*.

| Transition f Standard .
(Pakietowa) _J | (Obecnie)

o =" # ) (-

Future
(Przysziosc)

Frame Relay / ATM 7l L
Wspotdzielenie pasma, Etykietowanie, IP,
wirtualne obwody. Swiattowody.
\ w | w |

Inteligencja

SD-WAN / 5G / loT

programowa,

mobilnosc. !
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Multiprotocol Label Switching

Krol Korporacji: MPLS J

+ Jak to dziala: Routery
podejmujg decyzje na
podstawie krotkich
etykiet, nie adresu IP.

« Zalety: Szybkosc¢
el routingu, separacja

ruchu klientow
- @ (VRF).
« Zastosowanie:

Egress Prywatna, bezpieczna
PE Packet autostrada przez

(Provider chmure operatora.
Edge)

192.166.1.1

¥

o
Label: 42

. Ingress
Packet

(Provider Edge)

. v

(Provider) [
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[_1 Cyber-Architectural Blueprint

[ Bezpieczenstwo nad Publiczng Siecig: VPN

\
)

Virtual Private Network

F »
Key Info

+ Koncepcja: Zaszyfrowany “tunel” przez
(
publiczny Internet.

)+ Technologia: IPSec (Szyfrowanie) + GRE
?J  (Tunelowanie).

_6) (Netwurk Tunnel @

%l © Typy: Site-to-Site (Biuro-Biuro) oraz Remote -
& Access (Pracownik-Biuro). =\

+ Bilans: Niskie koszty, wysoka elastycznosé, ale
brak gwarancji jakosci (SLA) na medium
publicznym.
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Cyber-Architectural Blueprint

Inteligentna Siec: SD-WAN

Software-Defined WAN

~

Definicja: Programowe
sterowanie siecig. Oddzielenie
warstwy sterowania od
przesylu.

I

Inteligentny Routing:
Dynamiczny wybdr trasy w
zaleznosci od rodzaju aplikacji
i jakosci 1acza.
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Korzysci: Optymalizacja
kosztow (MPLS + Internet),

Internet JJIH IL , .
centralne zarzadzanie.
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L_] Cyber-Architectural Blueprint |

|
Media Transmisyjne: Czym ptyna dane?
|

_ & & — -----’\\/ p : >
Swiattowéd (Fiber) K Miedz (Copper) | | Bezprzewodowe (Wireless)

[H Najwyzsza wydajnosé. Technologia xDSL, kabel koncentryczny. LTE / 5G / Satelita. Elastycznosé
DWDM pozwala na przesyt wielu Rozwigzania ‘ostatniej mili'. w trudnym terenie, ale zmienne
U kanatow jednym wtéknem. parametry.
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[ Cyber-Architectural Blueprint

Topologie WAN: Jak tgczymy punkty?

Punkt-Punkt: Gwiazda (Hub-and- Pelna siatka (Full Mesh): Czesciowa siatka
Dedykowane, drogie. Spoke): Ryzyko awarii Max niezawodnosc¢, max (Partial Mesh):
centrali (SPOF). koszt. Kompromis

koszt/bezpieczenstwo.

—— ] SLIDE 11
A NotebookLM




[ Cyber-Architectural Blueprint

Bezpieczenstwo w otwartym swiecie
Zagrozenia: j

WAN to rozszerzony obwdéd ataku. Dane
ptyng przez obcg infrastrukture. _,:l

= : )
Szyfrowanie: |

IPSec VPN dla ochrony danych w ruchu
(Data in Transit).

Firewall Brzegowy:
Kontrola ruchu na styku z siecig
operatora.

Zero Trust:
‘Nigdy nie ufaj, zawsze weryfikuj' -
segmentacja i kontrola tozsamosci.
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[?_Cyber-hrchitectural
Blueprint

By

Organizacja

ﬁ Mata Firma /
Home Office
=

[h 288 _ET Korporacja

;s%z =| (Dane Krytyczne)
® 2 @ Firma

a ® Rozproszona
©8 © (Hybryda)

[,
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Rozwigzanie

é-xé Internet + VPN

: MPLS / tacza

Dzierzawione

; @ SD-WAN

AL
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JJ Matryca Decyzyjna: Co wybrac?

Cechy

V%) Niski koszt, brak

; @-7‘3 SLA.

Gwarancja SLA,
, bezpieczenstwo,

wysoki koszt.

Balans kosztow,
: dynamiczna
wydajnosc.
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( Cyber-Architectural

Blieprint JJ Podsumowanie (Key Takeaways)

L

WAN 1{3czy sieci LAN na duzym obszarze geograficznym.

Jakosc zalezy od 4 parametrow: Przepustowosc, Latency, Jitter,
Packet Loss.

SLA to gwarancja prawna, QoS to priorytetyzacja techniczna.

MPLS to standard jakosci (etykiety), VPN to standard ekonomiczny
(tunele).

SD-WAN to przysztos¢ zarzgdzania ruchem w sieciach hybrydowych.
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